
Опасное поведение подростков в интернет-пространстве – это такие действия несовершеннолетних, в результате 

которых наступают вредные, негативные последствия для других людей (вследствие агрессивного, делинквентного поведения подростков) или для самих 

несовершеннолетних (вследствие их виктимного, самоповреждающего или зависимого поведения).

Потенциальные факторы — система условий и взаимодействий, в которые включен подросток и в которых формируется 
его личность, реальная и цифровая.

Макросоциальному уровню соответствует сфера социокультурных представлений, 
наиболее общие и типичные для данной культуры идеи, нормы, образцы поведения, 
которые традиционно транслируются ребенку взрослыми.


Однако в цифровую эпоху ребенок черпает непосредственно из Интернета представления, 
ценности, образцы поведения интернет-сообществ, причем происходит стирание 
нормативных границ и принятие несовершеннолетним специфических идей этих групп.


В развитии опасного поведения несовершеннолетних можно выделить два этапа:

Потенциальные факторы, 
включая Интернет

Уязвимость и готовность 
подростка к рискованным 

и опасным действиям

Совершение подростком 
опасных действий в отношении 

себя и других людей

Актуальные факторы, 
включая Интернет

В этой системе выделяются следующие уровни:
Макросоциальный

Микросоциальный

Личностный

Психобиологический

Проблемы функционирования системы в условиях включенности несовершеннолетнего в интернет-среду могут создавать 
специфические предпосылки уязвимости либо готовности несовершеннолетнего к совершению опасных действий.


0.2. МЕХАНИЗМЫ ФОРМИРОВАНИЯ ОПАСНОГО 
ПОВЕДЕНИЯ ПОДРОСТКОВ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ


ВАЖНО опасные действия могут совершаться подростком непосредственно онлайн либо офлайн, но под воздействием 
информации или коммуникаций в интернет-среде.

Формирование уязвимости ребенка и склонности 

к совершению рискованных действий под влиянием 

ряда , включая воздействие 
Интернета.  Они подготавливают возможность 
совершения подростком опасных действий, 


но не запускают их непосредственно.

потенциальных факторов

Основная роль принадлежит провоцирующим 
ситуационным  (в том числе 
относящимся к Интернету), под влиянием которых 

к рискованным и опасным поступкам преобразуются 
в сами опасные действия.

актуальным факторам

уязвимость и потенциальная готовность 


Микросоциальный уровень составляют семья несовершеннолетнего и круг 
его общения, с которым развиваются межличностные отношения (сверстники, учителя, 
знакомые).

Однако слабость семейной поддержки и контроля семьей онлайн деятельности подростка, 
а также дефицит межличностных связей в реальной жизни, неудовлетворенность 
потребности в области отношений компенсируются множественными контактами 
в социальных сетях, замещающими реальное общение.



На личностном уровне выделяются мотивационно-смысловая сфера, значительную часть которой 
составляет сфера Я, а также индивидуально-психологические особенности подростков. 


Таким образом, трудности адаптации подростка в нормативной среде, неудовлетворенные 
потребности в области отношений, перспектив, сфере Я, связанные с этим негативные 
эмоциональные состояния компенсируются возможностями, предоставляемыми Интернетом, 
содержащими, однако, риски развития и формирующими уязвимость и готовность к опасным 
действиям для удовлетворения нереализованных потребностей и мотивов.


При столкновении с провоцирующими ситуационными трудностями (трудноразрешимыми 
проблемами, обострением сложных ситуаций в реальной жизни, фрустрациями, обидами, 
отвержением, потерями) потенциальное состояние готовности к опасным действиям переходит 
в актуальное.

Если при этом оказываются действенными факторы защиты, к которым относятся 
внутрисемейные связи, дружеские отношения, поддержка со стороны близких 
или культуральные, моральные установки, несовершеннолетний может оказать сопротивление 
и избежать тяжелых последствий.

Однако нередко давление негативных факторов Интернета оказывается сильнее. При наличии соответствующих 
обстоятельств и доступности средств совершения опасных действий подростки могут совершить опасные действия, 
ведущие к их криминализации или виктимизации.

Недостаточная включенность подростка в реальную интересную деятельность ведет к тому, что его мотивы и смыслы 
вырабатываются во взаимодействии с интернет-средой. Интернет дает ему богатые возможности самопрезентации, ролевого 
экспериментирования, онлайн самореализации, часто не сдерживаемые нормативными рамками. Влияния виртуальной 
реальности особенно сильны для личностно незрелых несовершеннолетних или имеющих особые акцентуированные 
индивидуальные черты.

Выраженные индивидуальные черты и, особенно, психическая патология часто делают несовершеннолетнего повышенно 
уязвимым перед проблемными влияниями Интернета. Специфической формой патологии является интернет-зависимость, 
при которой развиваются состояния нехимической аддикции.

Предпосылки уязвимости и готовности 

к опасным действиям


Что важно учитывать специалистам?

Индивидуальность подростка во многом связана с его психобиологическими особенностями 
(генетическими, нейрофизиологическими, характеристиками биохимических процессов).

В этих случаях Интернет может выступить в роли инициатора или провокатора опасных 
действий, предлагая идеи или образцы действий для разрешения проблемы 
или удовлетворения потребности, предоставляя якобы эффективные возможности действий. 
В некоторых случаях подросток оказывается под давлением злоумышленника в интернет-
пространстве, чувствуя себя в ловушке.

Специалисты, занимающиеся профилактикой опасных действий несовершеннолетних в интернет-
среде, должны учитывать описанные механизмы их формирования и стремиться 

 действия потенциальных факторов, но быть внимательными и к актуальным 
ситуационным обстоятельствам и возможным провоцирующим влияниям Интернета.

принимать меры 
на ранних этапах
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