
кибервиктимное поведение

ПОДВИДЫ КИБЕРВИКТИМНОГО ПОВЕДЕНИЯ СМЕШАННОЙ ФОРМЫ


ФОРМЫ КИБЕРВИКТИМНОГО ПОВЕДЕНИЯ — онлайн форма или смешанная форма (может проявляться не только 
онлайн, но и офлайн либо реализуется офлайн, но организация осуществляется в сети Интернет).

Кибервиктимное поведение детей и подростков — это действия или реакции несовершеннолетних, 
которые могут способствовать их субъективной или объективной уязвимости к кибервиктимизации. Оно может 
включать в себя:

Еще бол́ьшей уязвимостью отличаются несовершеннолетние, которым свойственно виктимное поведение, 
т.е. рискованное, необдуманное или чрезмерно доверчивое поведение по отношению к злоумышленникам.


Дети и подростки легко становятся пострадавшими от противоправных действий в силу возраста, так как зачастую 
не способны распознавать ситуации риска и оказать посягателю активное сопротивление. 


ВАЖНО

ВАЖНО

родителям (законным представителям) и педагогам необходимо обучать детей и подростков безопасному 
поведению в Интернете и помогать им развивать навыки критического мышления.

наиболее виктимная группа жертв сексуального онлайн-груминга — девочки 11-13 лет. Мальчики также могут становиться жертвами, 
однако процент потерпевших среди них меньше, но они более восприимчивы, нередко не оказывают сопротивление, а в 14-16 лет 
могут сами проявлять бол́ьшую активность.

Раскрытие личной информации
Публикация своих данных (имя, адрес, номер телефона, фотографий, аудиосообщений, видеоматериалов) в социальных сетях, 
на форумах, в сообщениях в мессенджерах, что делает их более доступными для злоумышленников.

Общение с незнакомцами

Участие в онлайн-чатах или социальных сетях, где дети и подростки взаимодействуют с людьми, которых они не знают 
в реальной жизни, проявление доверия к ним, что может привести к манипуляциям или угрозам.

Игнорирование правил безопасности
Неправильное использование настроек конфиденциальности, отсутствие паролей или использование простых паролей для защиты 
своих аккаунтов.

Участие в рискованных онлайн-активностях
Принятие участия в опасных челленджах, онлайн-квестах или играх, которые могут привести к физическому или эмоциональному 
вреду.

Поддержка агрессивного поведения
Участие в кибертравле или агрессивном общении, что может привести к ответной агрессии со стороны других пользователей.

систематическое и целенаправленное негативное воздействие на жертву в социально-сетевой среде с целью причинения психологической травмы.
Кибертравля (кибербуллинг) и/или иные подвиды киберагрессии

Онлайн и/или телефонное мошенничество
негативное воздействие на жертву с корыстными целями (получение конфиденциальной информации, денежных средств, в некоторых случаях 
с последующим побуждением жертвы к совершению противоправных действий).

Сексуальное онлайн-домогательство (груминг)
форма виртуального общения с ребенком или подростком, в течение которого взрослые люди или более старшие несовершеннолетние стремятся получить 
интимные материалы, организовать с ним встречу в реальном мире и/или виртуальную сексуальную коммуникацию.

находится в подавленном настроении;

сторонится одноклассников или других детей;

избегает массовых мероприятий в школе;

часто болеет, не приходит в образовательную организацию 
по другим причинам;

негативно реагирует на сигнал нового сообщения, пришедшего 
на смартфон;

отпрашивается с уроков, объясняя это плохим самочувствием;

проявляет аутоагрессивное поведение (наносит себе порезы, 
ожоги и т.д.).

проявления стрессовых переживаний (например, страхов, 
тревоги, стыда, ощущения предстательства);
отрицание того, что произошло;

ре-виктимизация при повторном использовании интимных 
изображений;
замкнутость, скрытность, униженность;

утрата уверенности в собственных суждениях;

чувство одиночества и/или безнадежности;

чувство ловушки и невозможности обратиться за помощью;

сексуализированное поведение.

Есть вероятность, что несовершеннолетний стал 
жертвой, если он:

Наиболее распространенные переживания жертв 
сексуального насилия или эксплуатации:


Кибервиктимизация детей и подростков – это процесс, при котором несовершеннолетние становятся жертвами 
преступных действий в интернет-пространстве. Ребенок может стать жертвой онлайн и/или телефонной манипуляции, киберагрессии, 
сексуального онлайн-насилия и эксплуатации, преследования, злоупотребления доверием или введением в заблуждение со стороны 
посягателя, которые наносят вред его психологическому благополучию, психическому и физическому состоянию. Может происходить 
со стороны незнакомцев, как взрослых, так и сверстников, и часто сопровождается чувством беспомощности, страха и изоляции.



ВАЖНО

ПОДВИДЫ КИБЕРВИКТИМНОГО ПОВЕДЕНИЯ 

ОНЛАЙН ФОРМЫ


АЛГОРИТМ ДЕЙСТВИЙ СПЕЦИАЛИСТОВ


вымогательство у детей или подростков сексуальных изображений, в том числе с помощью угроз или шантажа, может быть составной частью процесса 
сексуального онлайн-домогательства (груминга).

В ситуации, когда специалист образовательной организации (педагог-психолог, социальный педагог, классный руководитель или педагог) обнаружил 
признаки, предполагающие возможное сексуальное насилие или злоупотребление в отношении ребенка, необходимо использовать общий алгоритм 
действий (памятка 0.4) данного Навигатора, а также важно соблюдать последовательность следующих действий:


Если у сотрудников образовательной организации возникают подозрения о совершении в отношении ребенка сексуального насилия 
или злоупотребления, то необходимо обратить внимание на косвенные признаки. 

Косвенные признаки: повышенный интерес к вопросам сексуальности, имитация сексуальных действий в игре с другими детьми, 
демонстрация сведений о половых отношений, выходящих за пределы возрастной нормы и т.п. 

получение, отправка и пересылка по сети Интернет фото- и видеоматериалов сексуального характера с целью мести, причинения вреда, унижения чести, 
достоинства и для того, чтобы вызвать последующую травлю жертвы.

При обнаружении или выявлении признаков следует собрать дополнительную информацию о ребенке и его семье и постараться выяснить, 
чем обусловлены подобные проявления. 

Если со временем они сохраняются, то специалисту рекомендуется поговорить с ребенком и спросить его об источниках его знаний 
и привычек, а также о характере действий в отношении него окружающих.

Если в ходе первичной беседы ребенок отрицает какие-либо действия сексуального характера со стороны кого-либо из взрослых 
или сверстников, то следует продолжить наблюдение за ребенком и его семьей.

04

В случае, если в беседе со специалистом ребенок указывает на факты сексуального насилия или злоупотребления внутри или вне семьи, 
сотрудники образовательной организации должны принять меры по защите ребенка в будущем:
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либо сами берут на себя заботу о ребенке и обращаются в правоохранительные органы 
и в организации, где ребенку может быть оказана медико-психологическая помощь,

либо, в случае их неадекватной реакции, это делает руководитель образовательной организации.

КУДА ОБРАТИТЬСЯ ЗА ПОМОЩЬЮ

Куда можно направить родителей 

(ЗАКОННЫХ ПРЕДСТАВИТЕЛЕЙ)

Всероссийский Детский телефон доверия (бесплатно, 
круглосуточно) 

Психологическое консультирование, экстренная и кризисная 
психологическая помощь для детей в трудной жизненной ситуации, 
подростков и их родителей, педагогов и специалистов 
в организациях Вашего муниципального образования/субъекта 
Российской Федерации.

8-800-2000-122

Горячая линия «Ребенок в опасности» Следственного комитета 
Российской Федерации (бесплатно, круглосуточно) 

. Также для обращения доступна короткая 
комбинация 123
8-800-100-12-60#1

Горячая линия «Дети Онлайн»

http://detionline.com/helpline/about

ЧАТ-БОТ «Добрыня» 
(антибуллинг)

https://t.me/BylingBot

Портал Растимдетей.рф  — навигатор для современных родителей 
по вопросам развития, воспитания и образования детей от 0 до 18 
лет (статьи, памятки, буклеты).

Психологический университет для родителей «Быть родителем» — 
бытьродителем.рф

ВАЖНО

Горячая линия кризисной психологической помощи 
Министерства просвещения Российской Федерации –  
(бесплатно, круглосуточно) 

На линии ежедневно и круглосуточно оказывается психологическая 
помощь и поддержка всем позвонившим, находящимся в кризисном 
состоянии или в кризисной ситуации.

8-800-600-31-14


к подобным признакам следует относиться с осторожностью, так как их источником могут быть также 
обстоятельства, не имеющие характера сексуального насилия и злоупотребления.

Сексуальное онлайн-вымогательство

Распространение материалов сексуального характера (секстинг)

если речь идет о внесемейном сексуальном насилии или злоупотреблении, руководитель образовательной организации обязан 
известить родителей (законных представителей) ребенка. В зависимости от их реагирования на сообщение, родители:
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Далее следует опираться на алгоритмы, представленные в 6 и 7 памятках Навигатора профилактики виктимизации 
детей и подростков (2024)

В ситуациях кибертравли (кибербуллинга), иных подвидов киберагрессии также воспользуйтесь общим алгоритмом 
действий и памяткой 5  Навигатора профилактики виктимизации детей и подростков (2024), 

а также 4 и 5 памятками данного Навигатора.

http://detionline.com/helpline/about
https://t.me/BylingBot
https://mgppu.ru/about/publications/prevention_of_victimization
https://mgppu.ru/about/publications/prevention_of_victimization
https://mgppu.ru/about/publications/prevention_of_victimization
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